RESOLUCION DE GERENCIA M UNICIPAL 671-2022-GM/MVES

Municimae® Villa El Salvador, 19 de diciembre de 2022.

CENTRAL TELEFONICA 318-2530
www.munives.gob.pe

VISTOS: El Informe N° 358-2022-OAJ/MVES, de fecha 16 de diciembre de 2022, de la
Oficina de Asesoria Juridica, y Informe N° 117-2022-UPEMPI-OPP/MVES, de fecha 09 de
noviembre de 2022, de la Unidad de Planeamiento Estratégico, Modernizacion y Programacion de
Inversiones, y;

CONSIDERANDO:
- j Que, la Constitucion Politica del Perii en su articulo 194° modificada por la Ley N° 303035,
./ Ley de Reforma Constitucional, concordante con el articulo II del Titulo Preliminar de la Ley N°
27972, Ley Organica de Municipalidades, establece que “los gobiernos locales gozan de autonomia
politica, economica y administrativa en los asuntos de su competencia, precisando que, esta radica
en la facultad de ejercer actos de gobierno, administratives y de administracién, con sujecion al
ordenamiento juridico”;

Que, la Ley N° 27269, Ley de Firmas y Certificados Digitales, y su Reglamento aprobado
con el Decreto Supremo N°052-2008-PCM, se regula de manera expresa a la denominada firma
digital, definiéndola como una modalidad de firma electrénica que permite la identificacion del
signatario y ha sido creada por medios que este mantiene bajo su control, de manera que estd
vinculada vunicamente al signatario y a los datos a los que refiere, lo que permite garantizar la
integridad de su contenido y detectar cualquier modificacion ulterior,

Que, el numeral 1.1 del Articulo N° 1 de la Ley N°27658, Ley Marco de Modernizacion de
la Gestién del Estado, declara “al Estado Peruano en proceso de modernizacion en sus diferentes
instancias, dependencias, organizaciones y procedimientos con la finalidad de mejorar la gestion
\ publica y construir un Estado democrdtico, descentralizado y al servicio del ciudadano.”

Que, de los Articulos N° 1 y N°3 del Decreto Supremo N°052-2008, se desprende: “Articulo
1.- Del objeto “El objeto de la presente norma es regular, para los sectores piiblico y privado, la
utilizacion de las firmas digitales y el régimen de la Infraestructura Oficial de Firma Electrénica, que
comprende la acreditacion y supervision de las Entidades de Certificacion, las Entidades de Registro o
Verificacion, y los Prestadores de Servicios de Valor Afiadido; de acuerdo a lo establecido en la Ley N°
27269 - Ley de Firmas y Certificados Digitales, modificada por la Ley N° 27310” Articulo 3.- De la
validez y eficacia de la firma digital La firma digital generada dentro de la Infraestructura Oficial de
Firma Electronica tiene la misma validez y eficacia juridica que el uso de una firma manuscrita. En tal
sentido, cuando la ley exija la firma de una persona, ese requisito se entenderd cumplido en relacion
con un documento electronico si se utiliza una firma digital generada en el marco de la Infraestructura
Oficial de la Firma Electrénica. (...);"

Que, mediante el Decreto Supremo N°070-2011-PCM, que modifica el Reglamento de la Ley
N°27269, Ley de Firmas y Certificados Digitales, y establece normas aplicables al procedimiento
registral en virtud del Decreto Legislativo N° 681 y ampliatorias, autoriza al “Registro Nacional de
Identificacion y Estado Civil (RENIEC), en su condicién de Entidad de Certificacion Nacional para el
Estado Peruano, Entidad de Certificacion para el Estado Peruano y Entidad de Registro o Verificacion
para el Estado Peruano, emitir firmas y certificados digitales en tanto no esté acreditada ante la
Autoridad Administrativa Competente (INDECOPI), reconociéndose a los documentos electronicos
soportados en dichos certificados digitales (...); "

“Villa El Salvador, Ciudad Mensajera de la Paz”
PROCLAMADA POR LAS NACIONES UNIDAS EL 15 - 09 - 87
Premio Principe de Asturias de la Concordia
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Que, el Articulo N° 1 de la Resolucion Ministerial N°119-2 018-PCM de fecha 8 de mayo de

2018, se dispone la creacion de un Comité de Gobierno Digital en cada entidad de la Administracion

i Publica, el cual tiene como parte de sus Junciones formular el Plan de Gobierno Digital de la
WHSON, entidad:

fo & ] Que posteriormente se publicé el Decreto Legislativo N°1412, que aprueba la Ley de
Nt/ Gobierno Digital que aprueba la Ley de Gobierno Digital, en el cual se indica en su Articulo N°I

=L que “la presente Ley tiene por objeto el marco de gobernanza del gobierno digital para la adecuada
gestion de la identidad digital, servicios digitales, arquitectura digital, interoperabilidad, seguridad
digital y datos, asi como el régimen juridico aplicable al uso transversal de tecnologia digitales en
la digitalizacién de procesos Y prestacion de servicios digitales por parte de las entidades de la
Administracion Publica en los tres niveles de gobierno;”

77 IPAL I S

Que, a través de la Resolucion de Gobierno Digital N°005-2018-PCM/SEGDI, la Secretaria
de Gobierno Digital de la Presidencia del Consejo de Ministros aprueba los Lineamientos para la
Jormulacién del Plan de Gobierno Digital, de obligatorio cumplimiento a todas las entidades de la
Administracion Piblica comprendidas en el Articulo | del Titulo Preliminar del Texto Unico
Ordenado de la Ley N°27444, Ley del Procedimiento Administrativo General, con excepcion de las
personas juridicas sefialada en el numeral 8 del citado articulo,

Que, de acuerdo al articulo 72° numeral 72.2 de la Ley N° 27444- Ley del Procedimiento
Administrativo General aprobado por Decreto Supremo N° 004-2019-JUS sefiala que: “Toda
entidad es competente para realizar las tareas materiales internas necesarias para el eficiente
cumplimiento de su misién y objetivos, asi como para la distribucion de las atribuciones que se
encueniren comprendidas dentro de su competencia”':

\ Que, el numeral 85.1 del articulo 85° de la citada Ley establece que: “La titularidad y el
p/ercicio de competencia asignada a los organos administraiivos se desconcentran en otros drganos
la entidad, siguiendo los criterios establecidos en la presente ley (...)" Asimismo, el numeral 85.2
" sefiala que: “Los érganos de direccion de las entidades se encuentran liberados de cualgquier ruting,
de emitir comunicaciones ordinarias Y de las tareas de formalizacion de acios administrativos , COn
el objeto de que puedan concentrarse en actividades de planeamiento, supervision, coordinacion,

control interno de su nivel y en la evaluacion de resultados”;

Que, mediante Informe N° 117-2022- UPEMPI-OPP/MVES de fecha 09 de noviembre de

2022, la Unidad de Planeamiento Estratégico, Modernizacién y Programacion de Inversiones,

s Femite el proyecto de Directiva que dicta “Normas y Procedimientos para el uso de la firma digital

YN, en la Municipalidad Distrital de Villa El salvador” y emite opinién favorable del citado proyecto

: \lormativo; en la cual cumple con los criterios establecidos en la Directiva N° 001-2021-UPEMPI-
| OPP/MVES, aprobada por Resolucion de Gerencia Municipal N° 048-2021 -GM/MVES;

Que, con Informe N° 358-2021 ~OAJ/MVES, de fecha 19 de diciembre de 2022, la Oficina de
Asesoria Juridica sefiala que resulta legalmente viable la aprobacion del Proyecto de Directiva
“"Normas y Procedimientos para el uso de la JSirma digital en la Municipalidad Distrital de Villa El
Salvador”; conforme a los lineamientos establecidos por la Directiva N° 001-2021-UPEMPI-

OPP/MVES, que establece los *Lineamientos para la formulacion, actualizacion y aprobacidn de
directivas de la MVES;

“Villa El Salvador, Ciudad Mensajera de la Paz”
PROCLAMADA POR LAS NACIONES UNIDAS EL 15-09 - 87
Premio Principe de Asturias de la Concordia
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Que, conforme a las atribuciones conferidas por el articulo 27 de la Ley Orgdnica de
Municipalidades y numeral 14.3 del articulo 14° del Reglamento de Organizacion y Funciones,
ROF-MVES aprobado con Ordenanza N° 441-2020-MVES; el cual establece la funcion normativa
y reguladora * (...) Aprobar los procesos, procedimientos, directivas, reglamentos y demds normas
normativas internas (...)

SE RESUELVE:

ARTICULQ PRIMERO. - APROBAR la Directiva N° 001-2022-UDT-OGA/MVES, que
dicta “Normas y Procedimientos para el uso de la firma digital en la Municipalidad de Villa El,
Salvador” y sus anexos que forman parte integrante de la presente Resolucion.

ARTICULO SEGUNDQ. - ENCARGAR a la Unidad de Desarrollo Tecnoldgico y todas
las unidades de orgamizacién que integren la Municipalidad Distrital de Villa El Salvador, el fiel
cumplimiento de la presente resolucion bajo responsabilidad administrativa y funcional.

ARTICULQ TERCERO. - ENCARGAR a la Oficina de Secretaria General realizar las
coordinaciones con la Unidad de Desarrollo Tecnolégico para la emision de firmas digitales y
correo electronico institucional de emision y recepcion de documentos electrdnicos firmados
digitalmente para los regidores de la Municipalidad Distrital de Villa El Salvador.

ARTICULO CUARTO. - ENCARGAR a la Unidad de Gestion Documentaria y Archivo,
elaborar y gestionar, en un plazo mdximo de dos meses de aprobada la presente directiva, la
\aprobacién de una Directiva que regule la clasificacion, almacenamiento y custodia de los
Ndocumentos electrénicos firmados digitalmente; y un Directiva de Comunicaciones Escritas que
/ contemple lineamientos para documentos suscritos con firma olégrafa y firma digital.

ARTICULO QUINTO ENCARGAR ala Umdad de Desarrollo Tecnolog:co efectuar la

m
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NORMAS Y PROCEDIMIENTOS PARA EL USO DE LA FIRMA DIGITAL EN LA
MUNICIPALIDAD DISTRITAL DE VILLA EL SALVADOR

OBJETIVO
Establecer normas y procedimientos que regulen el uso de la firma digital en la Municipalidad
Distrital de Villa El Salvador.

FINALIDAD
Digitalizar los procesos de gestion interna para agilizar la atencion de los tramites empleando
la firma digital en documentos electronicos, garantizando la seguridad, confidencialidad e
integridad de la informacion.

BASE LEGAL

/3 ” Ley N° 27972, Ley Organica de Municipalidades.
3.2.

Decreto Supremo N°004-2019-JUS que aprueba el TUO de Ley N° 27444, Ley del
Procedimiento Administrativo General.
3.3, Ley N° 28716, Ley de Control Interno en las entidades del Estado.

;/l/g Ley N° 27269, Ley de Firmas y Certificados Digitales.

Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.

——0

Decreto Legislativo N° 1310, que aprueba medidas adicionales de implicacion
administrativa.
3 Decreto Legislativo N° 1412, Decreto Legislativo que aprueba Ley de Gobierno Digital.

/2
;&( Decreto de Urgencia N°006-2020, Decreto de Urgencia que crea el Sistema de

‘Transformacion Digital.
Mw/ Decreto Supremo N° 052-2008-PCM, Reglamento de la Ley de Firma y Certificados

~Digitales.

340, Decreto Supremo N° 105-2012-PCM, que establece disposiciones para facilitar la

puesta en marcha de la firma digital.
ya.’ Decreto Supremo N° 004-2013-PCM, que aprueba la Politica Nacional de
Modernizacion del Estado.

3.42. Decreto Supremo N° 026-2016-PCM, que aprueba medidas para el fortalecimiento de
la Infraestructura Oficial de firma electronica (IOFE) y la implementacion progresiva de
la firma digital en el sector publico y privado.

313. Resolucion de Secretaria De Gobierno Digital N° 001-2017-PCM/SEGDI, que aprueba
el Modelo de Gestion Documental en el marco del Decreto Legislativo N° 1310.

344. Resolucion de Secretaria de Gobierno Digital N° 003-2018-PCM/SEGDI, que modifica
el articulo 4 de la Resolucion de secretaria de Gobiemo Digital N° 001-2017- .
PCM/SEGDI referente al Modelo de Gestion Documental. R

3.15. Decreto Supremo N° 029-2021-PCM, Decreto Supremo que aprueba el Reglamento del} = M
Decreto Legislativo N° 1412 y establece disposiciones sobre las condiciones, requisitos
y uso de las tecnologias y medios electronicos en el procedimiento administrativo.
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' NORMAS Y PROCEDIMIENTOS PARA EL USO DE LA |
' FIRMA DIGITAL EN LA MUNICIPALIDAD DISTRITAL 1 Version N° 01
DE VILLA EL SALVADOR |

Ordenanza N°441-MVES, Ordenanza que modifica la Estructura Organica y el
Reglamento de Organizacion y Funciones (ROF) de la Municipalidad Distrital de Villa El
Salvador aprobado por la Ordenanza MVES N° 339-MVES.

Resolucion de Alcaldia N°130-2020-ALC/MVES, que designa al Subgerente de la
Unidad de Desarrolio Tecnologico de la Municipalidad Distrital de Villa El Salvador,
como responsable de gestionar la emision y cancelacion de certificados digitales para
la Municipalidad Distrital de Villa El Salvador.

Resolucion de Gerencia Municipal N°048-2021-GM/MVES  que aprueba la
Directiva N°001-2021-UPEMPI-OPP/MVES, Lineamientos para la Formulacion,
Actualizacion y Aprobacion de Directiva en la Municipalidad Distrital de Villa El Salvador.

4. ALCANCE
Las normas y procedimientos contenidos en la presente directiva son de cumplimiento
obligatorio para las unidades de organizacion que conforman la Municipalidad Distrital de
Villa El Salvador.

5. RESPONSABILIDAD

5.1.

52.

5.3.

5.4.

5.5.

5.6.

6. DISPOSICIONES GENERALES

6.1.
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La Gerencia Municipal es responsable de comunicar e impulsar la implementacion de la
presente directiva en toda la Entidad.

La Oficina General de Administracion, a través de la Unidad de Desarrollo Tecnoldgico,
es responsable de la conduccion y aplicacion de la implementacion de la presente
Directiva.

Los titulares de las unidades de organizacion de la Municipalidad Distrital de Villa El
Salvador, son responsable del estricto cumplimiento de las disposiciones contenidas en
la presente directiva.

Los titulares de cada firma digital autorizada en la Municipalidad Distrital de Villa El
Salvador, son responsables del estricto cumplimiento de las disposiciones contenidas
en la presente directiva. .
La Unidad de Desarrollo Tecnologico es responsable de monitorear y evaluar la
implementacion de la presente directiva y de actualizarla cuando corresponda.

La Unidad de Desarrollo Tecnolégico por designacion mediante Resolucion de Alcaldia
es “responsable de gestionar la emision y cancelacion de certificados digitales para la
Municipalidad Distrital de Villa EI Salvador’, asimismo la unidad, es responsable de
llevar un registro actualizado de los funcionarios y servidores plblicos de la
Municipalidad a quienes se les autoriza, renueva o cancela ante RENIEC los certificados
digitales.

\“T
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integridad del mensaje de datos a través de un codigo de verificacion, asi como
para vincular al titular de la firma digital y el mensaje que datos remitido.

6.1.2. El certificado digital es el documento credencial electronico generado y firmado
digitalmente por una Entidad de Certificacion que vincula un par de llaves con
una persona natural o juridica. El ciclo de vida de un certificado digital
comprende: la emision, Ia cancelacion, y la renovacion.

6.1.3. Es decir, lafirma digital permite suscribir digitalmente documentos electronicos
utilizado certificados digitales. De esta forma, es posible proveer a los
documentos electronicos firmados digitalmente, caracteristicas que acrediten
su autenticidad e integridad.

Validez legal de la firma digital

6.21. La firma digital generada dentro de la Infraestructura Oficial de Firma
Electronica tiene la misma validez y eficacia juridica que el uso de una firma
manuscrita, siempre y cuando haya sido generada por un prestador de servicios
de certificacion digital debidamente acreditado.

6.2.2. Las firmas digitales emitidas en calidad de funcionario 0 servidor publico de la
Municipalidad Distrital de Villa El Salvador son aquellas realizadas a través del
certificado digital de persona juridica, es decir, a través del certificado digital
vinculado al Registro Unico de Contribuyentes de la Municipalidad Distrital de
Villa EI Salvador, salvo en los casos que por norma se exija la suscripcion como
persona natural.

6.2.3. Para efectos de la presente Directiva, las firmas digitales comprenderan tanto
“firma principal’ o “visto bueno" consignados en el documento electronico
emitido. Asimismo, un documento electronico puede contar con una o varias
firmas digitales de diversos titulares de firma digital.

Uso de la Firma Digital

6.3.1. Las unidades de organizacion que cuenten con autorizacion para el uso de firma
digital priorizan, de forma obligatoria, la emisién de documentos electronicos
firmados_digitalmente sobre la _emision de documentos _fisicos con firma
olégrafa, a excepcion de los documentos que debido a su naturaleza aun
requieran ser fisicos.

8.3.2. Los titulares de la firma digital suscriben digitaimente a través del certificado
digital de persona juridica, es decir, a través del certificado digital vinculado al
Registro Unico de Contribuyentes de la Municipalidad Distrital de Villa El

Salvador, salvo en los casos que por norma se exija la suscripcion como N

persona natural. (s

6.3.3. La firma digital es consignada personalmente por el titular de la firma digital‘f-;v A

7

usando de forma obligatorio el cédigo de verificacion como mecanismo de

seguridad, dicho cdigo no sera expuesto a terceras personas, siendo el titul )
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de la firma digital responsable de la veracidad del contenido de la informacion
registrada en los documentos electronicos firmados digitaimente.

La Unidad de Desarrollo Tecnolégica capacita respecto al uso adecuado de la
firma digital a todas las unidades de organizacion de la Municipalidad Distrital
de Villa El Salvador.

6.4. Documentos Electronicos firmados digitalmente

6.4.1.

6.4.2,

6.4.3.

6.4.4.

6.4.5.

Son admitidos como prueba en los procedimientos administrativos, teniendo en
cuenta que la firma digital ha sido consignada en merito a un certificado emitido
por una entidad de certificacion debidamente acreditada.

Deben ser accesibles para su posterior consulta; ser conservados en su formato
original de generacion, envio, recepcion u otro formato que reproduzca en forma
demostrable la exactitud e integridad del contenido electronico; y ser
conservado toda la data que permita determinar el origen, destino, fechay hora
del envio y recepcion.

Por medidas de ecoeficiencia y bioseguridad se evitara su impresion.

Cuando por la naturaleza del procedimiento se requiere un documento impreso
en papel, generado con certificado y firma digital, este se puede realizar, siendo
el papel impreso una copia del mencionado documento electronico.

En caso el ciudadano o la Entidad de administracion publica requiera
informacion y no cuentan con servicios electronicos seguros que le puedan
permitir acceder a dicha informacion, se debe remitir reproduccion del
documento digital en medio fisico, conforme a lo dispuesto en el Decreto
Supremo N° 026-2016-PCM.

7. DIPOSICIONES ESPECIFICAS
74.  De la emisién, renovacion y cancelacion de Certificado Digital
7.4.4. Las unidades de organizacion que requieran el uso de firma digital, solicitan a

71.2.

7.1.3.

7.14.

Pagina 5|16

la Unidad de Desarrollo Tecnoldgico gestione la emision de certificado digital.
Asimismo, cuando corresponda solicitan con debida anticipacion su renovacion.
Los fitulares de las unidades de organizacion determinan que servidores
publicos a su cargo requieren indispensablemente el uso de la firma digital y
solicitan a la Unidad de Desarrollo Tecnoldgico gestione la emision de
certificado digital. Asimismo, cuando corresponda, solicitan con debida
anticipacion su renovacion.

La Unidad de Gestion de Recursos Humanos comunica a la Unidad de P
Desarrollo Tecnologico, de forma inmediata y mediante documento, el cese d Sk
funciones de los titulares de las unidades de organizacion a efectos de maliz%?_ N

la cancelacion correspondiente de firma y certificado digital.

Los fitulares de las unidades de organizacion comunican a la Unidad i S

Desarrollo Tecnologico, de forma inmediata y mediante documento, el cese d
funciones de los servidores piblicos a su cargo autorizados para el uso de

W



15
‘ i ELSAWang, ' ' I
| ' NORMAS Y PROCEDIMIENTOS PARA EL USO DE LA |
RN - FIRMA DIGITAL EN LA MUNICIPALIDAD DISTRITAL | Version N°01 |
o' DE VILLA EL SALVADOR |

A \ ‘
g PaUIOR™ | o ) .

firma digital a efectos de realizar la cancelacion correspondiente de firma y
certificado digital.

74.5. La cancelacion de certificado digital puede darse en los siguientes supuestos:
Supuesto a). El Titular de la firma digital ha cesado en sus funciones.
Supuesto b). La informacion contenida en el certificado digital no es correcta.
Supuesto ¢). El Titular asigna a un tercer para emitir su firma digital.
Supuesto d). Riesgos de confidencialidad de los datos de creacion de la firma
digital.

Supuesto e). Perdida o desuso del certificado digital.

Supuesto ).  Fallecimiento del Titular de la firma digital.

Supuesto g). Otros supuestos que considere la Unidad de Desarrollo
Tecnolégico.

7.2.  Obligaciones del Suscritor del Certificado Digital

7.21. A partir de la recepcion del Certificado Digital para la Firma Digital, firmaran el
Acuerdo Confidencialidad y Compromiso comprometiendose al uso correcto del
certificado digital y no divulgar la informacion contemplada en el documento
electronico.

7.2.2. Los suscriptores reconocen como propios y auténticos los documentos que
firman electronicamente, siendo responsables de la veracidad del contenido de
la informacion registrada en todos los documentos electronicos.

72.3. El suscritor es responsable de gestionar la clave para la emision de la fima
digital, y el encargado de mantener su control y privacidad de la clave ya que
es Unica e intransferible.

7.2.4. En caso, la clave privada quede comprometida en su seguridad, el suscritor
debe notificar de inmediato a la Unida de Desarrolio Tecnoldgico, para solicitar
la cancelacion del certificado.

7.2.5. Cada suscritor es responsable de almacenar y salvaguardar los documentos
electronicos, ya que esté bajo su responsabilidad la integridad y veracidad del
documento.

7.2.6. Emplear adecuadamente su certificado digital conforme lo dispuesto en la Ley
N° 27269 — Ley de Firma y Certificados Digitales y su Reglamento y sus
modificaciones.

73. Emisién, traslado y recepcion de Documentos Electronicos firmados
digitaimente.
7.34. Todos los documentos electronicos intemos y/o externos firmados digitaimente S Wy
que emita la Municipalidad deben ser registrados obligatoriamente en el S D
Sistema de Tramite Documentario de la Municipalidad. = . _’
7.3.2. Sin perjuicio del numeral precedente, el correo electronico institucional sera, \,Jﬁ_’v’
transitoriamente, el medio para la emision, traslado y recepcion de documentos P
internas electronicos firmados digitalmente, para tal efecto, se debe emplear los
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correos contenidos en el Anexo N°02 “Lista de Correos Electronicos
Institucionales para Gestion Intema de Documentos Electronicos Firmados
Digitalmente”.

7.3.3. Ademas, el “asunto del correo electronico” debe comenzar obligatoriamente con
el correlativo del documento que se desea trasladar y seguidamente se afiade
el asunto del documento de forma completa o resumida, por ejemplo:

Se requiere enviar el documento electronico firmado digitalmente “Informe
N°055-2020-UPEMPI-OPP/MVES” que tiene por asunto ‘Proyecto de
modificacion del Texto Unico de Procedimientos Administrativos — TUPA de la
Municipalidad de Villa EI Salvador”, entonces el asunto del correo electronico
mediante el cual se remite dicho documento puede ser:
a) Asunto del correo electronico de forma completa:
Informe N°055-2020-UPEMPI-OPP/MVES Proyecto de Modificacion del
Texto Unico de Procedimientos Administrativos — TUPA de la
Municipalidad de Villa El Salvador
b) Asunto del correo electronico de forma resumida:
Informe N°055-2020-UPEMPI-OPP/MVES Modificacion TUPA

734. La confirmacion de la recepcion de documentos electronicos firmados
digitalmente y enviados por correo electronico es obligatoria y se realiza como
respuesta al correo electronico recibido que adjunta el documento, para tal
efecto se emplea minimamente el siguiente texto “Se confirma recepcién.”

8. IDENTIFICACION DE LA NECESIDAD PARA LA APROBACION DE LA PRESENTE
DIRECTIVA
En el marco del proceso de modemizacion de la gestion publica, simplificacion administrativa e
implementacion del gobierno digital, las unidades de organizacion de la Municipalidad Distrital
de Villa El Salvador digitalizan progresivamente sus procesos para la mejora de gestion
administrativa, garantizando la integridad, inalterabilidad y autenticidad de cualquier documento
electronico firmado digitaimente

9. PROCEDIMIENTO
9.1.  Emision del Certificado Digital

9.1.1. La unidad de organizacion que requiere el uso de la firma digital solicita a la
Unidad de Desarrollo Tecnolégico, mediante documento, gestione la emision
del certificado digital sustentando la necesidad de firmar digitalmente y adjunta, <+
el Anexo N°03 “Formulario de Emision / Renovacion / Cancelacion deij A
Certificado Digital” y Anexo N°04 ‘Declaracion Jurada de Identificacion Né U i
Presencial para Solicitar Certificado Digital — RENIEC” debidamente llenado Y
visado. A
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9.2.

9.1.3.

9.1.4.

9.1.5.

9.1.6.

9.1.7.

9.1.8.

9.23.

9.2.4.
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La Unidad de Desarrollo Tecnolégico evalia si la solicitud cumple con las
exigencias establecidas en la presente Directiva para dar inicio a la gestion de
emision del certificado digital. De haber observaciones en la solicitud, la Unidad
de Desarrollo Tecnolégico coordina la subsanacion correspondiente con la
unidad de organizacion solicitante.

La Unidad de Desarrollo Tecnologico gestiona la emision de certificado digital

en la “Plataforma Integrada de la Entidad de Registro — PIER" de RENIEC y

notifica mediante correo electrénico a la unidad de organizacion solicitante que
la gestion ha sido realizada por lo que la unida de organizacion solicitante
debera estar revisando su correo, tanto en la bandeja de entrada como en la
bandeja de correo no deseado, la emision de dicho certificado.

RENIEC remite al correo de la unidad orgénica solicitante, consignado en el
Anexo N°03 “Formulario de Emision / Renovacion / Cancelacion del Certificado
Digital”, clave y ruta para descargar el Certificado Digital.

De existir observaciones por parte de RENIEC, este no emitira clave y ruta para
descargar el certificado digital, por lo que la unidad de organizacion solicitante
debera subsanar las observaciones y solicitar nuevamente mediante
documento a la Unidad de Desarrollo Tecnolégico, gestione la emision del
certificado digital.

Una vez recibido el correo electronico con clave y ruta para descargar el
certificado digital, la unidad de organizacion solicitante debe coordinar con la
Unidad de Desarrollo Tecnolégico el dia y hora para la instalacion del certificado
digital y software Refirma PDF para la utilizacion de la firma digital.

Durante la instalacion del Certificado Digital y software Refirma PDF, la Unidad
de Desarrollo Tecnolégico solicitara al titular de la firma digital ingrese una
contrasefia de validacion y suscriba de forma obligatoria el Anexo N°05
“Acuerdo de confidencialidad y compromiso”. Al concluir la mencionada
instalacion, la Unida de Desarrollo Tecnologico capacitara al titular de la firma
digital respecto del uso de la firma digital.

En caso de olvidar la contrasefia de validacion la unidad de organizacion
solicitante o suscritor debera volver realizar el procedimiento de solicitud de
creacion y emision de certificado digital.

Uso del Software Refirme PDF para firmar digitaimente
9.2.1.
9.2.2.

El documento electronico a firmar digitalmente debe estar en formato PDF.
Una vez abierto del Software Refirma PDF, dirigirse al modulo “Archivo’,

ubicado en la parte superior izquierda. ]

Seleccionar “abrir’, elegir el documento electronico a firmar digitaimente x '

nuevamente seleccionar “abrir”. \7 VRNBe ¢
Elegir la ubicacion de donde desea plasmar la firma digital, mediante el icono s

de “flecha baja’ ubicado cerca a la parte superior central.
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9.3.

9.4.

9.2.5. Hacer clic sobre el modulo firmar, aceptar los términos, elegir su certificado
digital, la imagen de la firma, el motivo y aceptar.

9.2.6. Verificar que la firma ha sido realizada correctamente.

9.2.7. Para mayor conocimiento sobre el uso del software Refirma PDF consultar el
“Manual de Usuario Software de firma Refirma PDF" de RENIEC ubicado en el
médulo “Ayuda” opcion “manual de usuario” 0 comunicarse con la Unidad de
Desarrollo Tecnolégico.

Renovacion del Certificado Digital
9.3.1. Se sigue el mismo procedimiento descrito para la emision del certificado digital

Cancelacion de Certificado Digital

9.4.1. La Unidad de Desarrollo Tecnolégico realiza de oficio la cancelacion del
Certificado Digital de titulares de unidades de organizacion de la Municipalidad
Distrital de Villa E Salvador cuando recibe la comunicacion escrita de la Unidad
de Gestion de Recursos Humanos sobre cese de funciones.

9.4.2. La unidad de organizacion que requiere la cancelacion de uno o varios
Certificados Digitales solicita a la Unidad de Desarrollo Tecnologico, mediante
documento, gestione la cancelacion del certificado digital sustentando dicha
solicitud en alguno de los supuestos de cancelacion de certificado digital
(sefialados en la Disposiciones Especificas de la presente Directiva) y adjunta
el Anexo N°03 “Formulario de Emision / Renovacion / Cancelacion del
Certificado Digital” debidamente llenado y formado.

9.4.3. Siendo la Unidad de Desarrollo Tecnologico el Representante de gestionar los
certificados digitales para la cancelacion ante el RENIEC-ERCP, se procede a
gestionar la cancelacion del certificado digital.

9.4.4. La Unidad de Desarrolio Tecnolégico comunica la cancelacion de certificado
digital a la unidad de organizacion solicitante 0 involucrada.

10. DISPOSICIONES COMPLEMENTARIAS

10.1.

10.2.

10.3.

10.4.

Pagina 9|16

Las unidades de organizacion de la Municipalidad Distrital de Villa El Salvador
implementan de forma progresiva el uso de la firma digital.

Mientras este en proceso la implementacion de la firma digital, podréan coexistir los
documentos con ambas firmas digital o manuscrita.

La Unidad de Desarrollo Tecnolégico informa semestraimente a la Oficina General
Administracion el proceso de implementacion de la firma digital, seglin requerimiento
pedido de las unidades de organizacion de la municipalidad, y esta a su vez informa a
la Gerencia Municipal.

Gerencia Municipal, de acuerdo a lo informado por la Oficina General de Administracion, S 1Y
determina las acciones necesarias para lograr la total implementacion de la firma digitqt_.%“
en la Municipalidad Distrital de Villa El Salvador.
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La cancelacion de la tasa por emisién de Certificados Digitales para Entidades de la
Administracién Publica estara bajo la responsabilidad de la Municipalidad Distrital de
Villa El Salvador en los siguientes supuestos: emision de certificado digital por primera
vez, renovacion de certificado digital, emision de certificado digital por segunda vez por
pérdida del mencionado certificado a consecuencia de fallas técnicas 0 mantenimiento
del software o hardware debiendo contar en este ultimo caso con informe de evaluacion
de la Unidad de Desarrollo Tecnolégico que lo acredite.

La Unidad de Desarrollo Tecnologico evalua la sustentabilidad del requerimiento de
firma de digital, estimando los recursos necesarios como el software y el hardware que
permita su implementacion.

La Unidad de Desarrollo Tecnolégico gestiona los recursos necesarios y plataforma de
gestion documentaria que soporte la suscripcion digital, emision, traslado y recepcion
de documentos electronicos firmados digitalmente.

La Unidad de Gestion Documentaria y Archivo, elabora y gestiona, en un plazo maximo
de dos meses de aprobada la presente directiva, la aprobacion de una Directiva que
regule la clasificacion, almacenamiento y custodia de los documentos electronicos
firmados digitalmente; y, una Directiva de Comunicaciones Escritas que contemple
lineamientos para documentos suscritos con firma olografa y firma digital.

La presente directiva deja sin efecto toda aquella normatividad de caracter intemo que
contravenga lo dispuesto en la misma.

Para todo lo no previsto en la presente directiva, seré la aplicacion de las normas legales
vigentes que regulan el uso de las firmas digitales; prevaleciendo estas ultimas en caso
de discrepancia o conflicto con la primera.

11. ANEXOS

11.1.
11.2.

11.3.
114.

11.5.
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Anexo N°01 “Glosario”

Anexo N°02 “Lista de Correos Electronicos Institucionales para Gestion Interna de
Documentos Electronicos Firmados Digitalmente.

Anexo N°03 “Formulario de Emision / Renovacion / Cancelacion del Certificado Digital”
Anexo N°04 “Declaracion Jurada de Identificacion no Presencial para solicitar
Certificado Digital - RENIEC”

Anexo N°05 “Acuerdo de Confidencialidad y Compromiso”
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ANEXO N°01 “GLOSARIO”

Autenticidad: Proceso que permite determinar la identidad de la persona que firma digitaimente, en
funcion del documento electronico firmado por este y al cual se le vincula, asegurando que, frente a
un tramite realizado via electronica, ambas partes tengan la certeza que la personal que emite el
documento electronico es la persona quien dice ser.

Documento Electrénico: Unidad bésica estructurada de informacién registrada, publicada o no,
susceptible de ser generada, clasificada, gestionada, trasmitida, procesada 0 conversada por una
persona 0 una organizacion de acuerdo a sus requisitos funcionales, utilizando sistemas informaticos;
constituida por una conjunto de datos basados en bits o impulsos electromagnéticos, elaborados,
generados, transmitidos, comunicados y archivados a través de medios electronicos, opticos 0
cualquier otro anélogo

Entidad Certificadora: Persona juridica pablica o privada que presta indistintamente servicios de
produccion, emision, gestion, cancelacion u otros servicios inherentes a la certificacion digital;
asimismo, puede asumir las funciones de registro o verificacion. Para el Estado Peruano es el
Registro Nacional de Identificacion y Estado Civil - RENIEC.

Firma Digital: Firma electronica que utiliza una técnica de criptografia asimeétrica, que permite la
identificacion del signatario y han sido creada por medios que éste mantiene bajo su control, con la
finalidad de asegurar la integridad del mensaje de datos a través de un codigo de verificacion, asi
como para vincular al titular de la firma digital y el mensaje de datos remitido.

Firma Electrénica: Cualquier simbolo basado en madios electronicos, utilizado o adoptado por una
parte con la intencion precisa de vincularse, autenticar y garantizar la integridad de un documento
electronico o un mensaje de datos, cumpliendo todas o algunas de las funciones caracteristicas de
una firma manuscritas, con la misma validez y eficacia juridica que esta ultima.

Firma Olografa: Trazo grafico o grafo manuscrito que representa el nombre y el apellido o el titulo
de escribe una persona de su propia mano, y tiene fines identificatorios, juridicos, bancarios,
representativos y diplomaticos.

ReFirma PDF: Software de Firma Digital del RENIEC, es el programa que funciona como
herramienta que mediante el uso de algoritmos matematicos es capaz de generar una firma digital
en un documento electronico, reconociendo y validando el certificado digital del usuario.

Software de Firma Digital: Programa que funciona como herramienta que mediante el uso de
algoritmos matematicos es capaz de generar una firma digital en un documento electronico,
reconociendo y validando el certificado digital del usuario.

Suscritor: funcionario o servidor publico de le Entidad, que cuenta con certificado digital seré
responsables de visar o firmar documentos electronicos a través de un sistema informatico.

Titular de la Firma Digital: Persona natural o juridica a quien se le vincula de manera exclusiva coﬂ\ﬂ{_

un mensaje de datos firmado digitalmente, utilizando su clave privada.
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ANEXO N°02 “LISTA DE CORREOS ELECTRONICOS INSTITUCIONALES PARA GESTION
INTERNA DE DOCUMENTOS ELECTRONICOS FIRMADOS DIGITALMENTE”

La emision de documentos se debe enviar al correo de la unidad de organizacion con copia al correo del itular de la
unidad de organizacion.

Tipo de unidad de

e Unidad de Organizacion Correo Electrénico Institucional
organizacion

Organo del . | i : :
Gobiemno Alcaldia despachodlgltaLatcaldla@munwes.gob.pe
Organo de Alta ; . s > B .
Direccion Gerencia Municipal despachodngltal_gerenmamumclpal@mumves.gob‘pe
Organo de . " . . .
Defensa Juridica Procuraduria Publica Municipal despachodigital_procuraduria@munives.gog.pe
Oficina de Asesoria Juridica despachodigita]_asesoriajuriclica@munives.gob.pe
Organo de Oﬁcinde Planearriento y despachodigital_opp@munives.gob.pe
Asesoramiento | [ resupuesto k2
Unidad de Planeamiento
| Estratégico, Modernizacion y despachodigital_upempi@munives.gob.pe
Programacion de Inversiones
Oficina de Secretaria General despachodigital_secretariageneral@munives.gob.pe
Unidad de Gestion Documentaria . < .
y Archivo despachod|g1tal_ugda@munwes.gob.pe
Area de Registro Civil despachodigital_registrocivii@munives.gob.pe
Unidad de Imagen Institucional despachodigital_imagen@munives.gob.pe
Oficina General de Administracion despachodigital_oga@munives.gob.pe
Organos de Apoyo |
Unidad de Gestion de Recursos . .
Humanos | despachodtgital_ugrh@munwes.gob.pe
Unidad de Contabilidad despachodigitaLcontabi!idad@munives.gob.pe
Unidad de Tesoreria despachodigital_tesoreria@munives_gob.pe
Unidad de Abastecimiento despachodigital_abastecimiento@munives.gob.pe
Unidad de Desarrollo Tecnologico despachodigital_udt@munives.gob.pe
Gerencia de Rentas y | s .
Administracion Tributaria despachodigital_grat@munives.gob.pe
Subgerencia de Recaudacion, " : )
Control y Ejecutoria Coactiva despachodigztalﬁrecaudacmn@munwes.gob.pe
Organos da Linea Subgerencia de Fiscalizacion
IZi il . . 5
Tributaria despachod1g1tal,ﬂscahzac;ont@munwes.gob.pe
Gerencia de Desarrollo - . :
Economico y Licencias despachod1gitalggdesarrolloeconomlco@munwes.gob.pe
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despachodigital_gdu@munives.gob.pe
despachodigital_sgpop@munives.gob.pe
despachodigital_catastro@munives.gob.pe

despachodigital_gdis@munives.gob.pe

despachodigitai_educacioncu!tura@munives.gob.pe

Subgerencia de Salud, Sanidad y

Bienestar Social (DEMUNA,
. OMAPED y CIAM)

Subgerencia de Participacion
Ciudadana

Subgerencia de Programas
Sociales

despachodigital_sgsbs@munives.gob.pe

despachodigital_sgpc@munives.gob.pe

despachodigita!_sgps@munives.gob.pe

Gerencia de Servicios ala Ciudad despachodigital_serviciosciudad@munives.gob.pe

y Gestion Ambiental

' Subgerencia de Limpieza Publica
Parques y Evaluacion Ambiental.

Gerencia de Seguridad
Ciudadana y Vial

Subgerencia de Serenazgo

Subgerencia de Transporte y
‘_ Seguridad Vial

Subgerenciaide Fiscalizacion
. Administrativa
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‘ despachodigital_transporte@munives.gob.pe

‘ despachodigilal_ﬁscalizaciona@munives.gob.pe
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ANEXO N°03 “FORMULARIO DE EMISION / RENOVACION | CANCELACION DEL

CERTIFICADO DIGITIAL
MUNICIPALIDA FORMULARIO NRO 7 VERSION: 10
VILLA EL EMISION CANCELACION RENOVACION |
SALVADOR DEL CERTIFICADO DIGITAL

(Debe ser llenada por el solicitante suscritor y con letra imprenta)

Referencia 2l Memorando Nro.
fecha de la Solicitud: / / (dd/mm/aaaa)

ACCION [mascar solo ung opcidnt

Solicito Emision Renovacion Cancefacion
{morcor con X)
DATOS DEL USUARIO (SUSCRITOR)

Apellidos: Nombres:
Cargo: DNI Nro.:
Anexo o Celular: Régimen Laboral:
Correo Institucional: (careo donde ilegera by
orcrsms para of certfado mn
Sustento:
{motve £ impocto)

DATOS DEL AREA SOUCITANTE
Sede: Unidad Orgénica:
Jefe Inmediato: | Teléf. o Anexo:

TERMINGS DE RESPONSABILIDADES:

+ [l responsable de la Unidad Organica: £5 el Gnico autorzado a SOBCLAY 18 CTeacion, renouacion ¥ desactivacion del certificado digital
para 12 firma dighal. En caso de reemplazo de funchonario o servidor con cendicado vigente, 8s necesario solicitar @ desactvation
mediante otro formulasio.

e Ei formudario debe ir adjuntado 1a mmmmummnmmmmmw-mm
dondge el funcionaria o servidor es responsable de s datos contenidos en el documents mencionado.

e Encaso 0e ser aprobada la solicitud por la entidad prestadora de Sendidio de Certificacion Digital, & suscritor se responsabilizara, en
adelants, fiemar ol acuerdo de confidencialidad y compromiso para \a adquisicitn el Certificado Digital.

e Sino estd de acuerdo con aigan o algunos de fos érminos definidos por fawor solicite fa desactivaciaon de su soliciud.

ﬁmlyﬁhhlhuiwnioomwwd

Unidad de Desarai Tecolbgic
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ANEXO N°04 “DECLARACION JURADA DE IDENTIFICACION NO PRESENCIAL PARA
SOLICITAR CERTIFICADO DIGITAL - RENIEC”.

Identidad 'é
digitat Ve

DECLARACION JURADA DE IDENTIFICACION NO PRESENCIAL PARA SOLICITAR
CERTIFICADO DIGITAL - PERSONA JURIDICA EN EL MARCO DE LOS D.S N°008-2020-SA
Y D.S 044-2020-PCM QUE DECLARA EL ESTADO DE EMERGENCIA NACIONAL

SEGHRTRO RACIORAL OF DERTITACION 1 THTADD O

El Suscrito,

|dentificads (a) con DNI N® _con fechade emision __ | ! {verificar
fecha de emision en su DN fisica).

Mombre de la Entidad:

Informacion del trabajador (En departamento, provincia y distrito consignar de acuerdo
a su sede laboral)

Sede Laboral:

Departamento: Provincia

Distrito:

DECLARO ante RENIEC, que la informacion consignada es veraz, y se remite a fin de iniciar
&l tramite de mi Certificado Digital de Persona Juridica para uso institucional.

Para dar conformidad, adjunte como evidencia mi fotografia y firma, a fin de que sea evaluada
como sustento en la aprobacion de mi tamite para la obtencién de mv certificado digital.

FOTOGRAFIA ACTUAL
DEL SUSCRIPTOR
FIRMA DEL SUSCRIPTOR
De frante sin lentes.

NOTA: No debe ser la
misma del CN|, o fote
antigua se recomienda un
“selfie actual” y sin
filtros.

MPORTANTE: La frmp Sate sor @ Mgl parecia gie wazvte on 54 DN casd cartiens & rante

sarg derajetn ko2 daben CODCH XAECE 320 latre

Lugary fecha .

e 2 t v aroued
admisistating, hewe e Lok declar |

vai ot ifad sntablecda pon Ny, Wha e

(*) Evta declarecidn juradd no debw ener una antgueded mayor 4 B0 drun

£ VIL
%OCUL%)( 3
WY
vp
go
;8%
pmas Oe

Pagina 15|16



NORMAS Y PROCEDIMIENTOS PARA EL USO DE LA ‘

DE VILLA EL SALVADOR

ADQUISICION DE CERTIFICADO DIGITAL | VERsiON: 1.0
PARA LA FIRMA DIGITAL PAGINA: 1

ACUERDO DE CONFIDENCIALIDAD Y COMPROMISO
|mmnawwdm'mmw1

Yo, (suscritor), wentificadofa), con DNI Nro.

g con  Cargo de B
[rgano, unidad organica, oficina ), con mi
condicién de funcgionario o servidor publico de la Municipalidod de Ville El Salvador, entiendo y acepto las condicones,
compromisas y deberes, retacionados en el presente documento denominado Acuerdo de Confidenciolidod y Compromiso,
dado gue cuento con certificado digital para la emisién de firma digital.

Entiendo que toda la informacion no pablica tiene el caracter de confidencialidad, esta sujeta a reserva por mi parte y solo
puedo utilizar i3 informacién para los fines que mis responsabilidades como funcionario o servidor publico de la
Municipalidad de Villa £l Salvador requiera. ¥ que el traspase de informacion no autorizado puede ser sancionado.

Me comprometo a:

1. Emplear adecuadamente el certificado digital, conforme a la normativa vigente.

2. Salaguardar y garantizar la integridad y autenticidad del documento electrnico con firma digital emitido dentro
de la Municipalidad de Villa €1 Salvador

3. No divulgar informacion a que tenga acceso por ningun medio, 5in un Permiso ascrito de 1a Municipalidad de Villa
€ Salvador

4. Proteger ia informacion confidencial de ser divulgada o mal utifizada.

5. Usar la informacion confidencial solo para uso estricto en las funciones que como funcionario o servidaor pablico
realizo en Municipalidad de Villa £ Salvador.

6. Devolver a la Municipalidad de Vilia El salvador toda documentacion electrénica que pueda tener en mi poder
cuando cese mis funciones, y asi mimos, comunicar a ia unidad correspondiente |a baja del certificado digital que
me fue asignado.

WWMMWYMﬁM

Las Recomendaciones que se establecen en este anexo es con ¢l objeto de proteger los documentos electrénicos con (3
informacién que manejan las unidades arganicas de la Municipalidad de Villa El Satvador. Por ello, se consigna las siguientes
recomendaciones, que debe ser acatadas por los suscritores.

Asignar clave de acceso para |3 emisién de 1a firma digital

Munca Compartir ni transferir Claves.

Generar copias de seguridad de jos documentos electronicos emitidos por la unidad orgdnica.

Evitar trasladar documentos electronicas con informacion confidencial fuera de 1a oficina y por motivos distintos 3
realizar labores de trabajo (reuniones ¢ trabajo extragrdinario y justificado)

Ll sl ol =
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